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Zusammenfassung In Internet-Dokumente eingebettete Pro-
gramme ermoglichen groflere Dynamik und Flexibilitdt als stati-
sche Dokumente. Ausfithrbare Bindrdateien aus unsicherer Quelle
haben jedoch unzulédnglich geregelten Zugriff auf sensible Daten.
Viren und Trojanische Pferde zeigen, dass aktive Inhalte sogar
die Systemkonfiguration verindern kénnen. Fremde Programme
aus unsicherer Quelle diirfen demzufolge nur sehr eingeschriankte
Zugriffsrechte bekommen. Wir beschreiben einen fiir Linux imple-
mentierten Mechanismus, mit dem fremde Programme gekapselt,
d. h. mit differenzierten Zugriffsrechten auf Dateisystem und Netz-
werk ausgefiihrt werden.

1 Einleitung

Auf der Webseite des Projekts , distributed.net“[1], welches durch verteil-
tes Rechnen kryptografische Schliissel bricht, steht als Warnung;:

“Important note. This is the official listing of distributed.net
clients. They have been tested to be functioning correctly. The bi-
naries listed here are the only ones you should be using. Trojan
horses and other perverted versions have been known to have been
circulated. Please do not make attempts to mirror or redistribu-
te the client binaries, either via your own webftp server or other
means. If you wish to provide a convenient method for your visitors
to download clients, please provide a link to it on our FTP site or
(preferably) to this page. distributed.net has set policies and terms
regarding the use of these clients. Please read them. Downloading
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and installing the client on any machine implies understanding and
agreement with these terms.”

Dieses Beispiel zeigt die Bedrohung durch Programme unbekannter
Herkunft, welche aus dem Internet geladen, per E-Mail zugeschickt oder
von Freunden auf selbstgebrannter CD weitergereicht werden. Wenn wir
solche Programme auf Desktop-Systemen starten, konnen wir oft nur hof-
fen, dass sie wirklich nur das tun, was sie vorgeben, und nicht im Hin-
tergrund auf dem Rechner Daten verindern oder lschen. Die beiden in
Deutschland meist genutzten Betriebssysteme Windows und Linux haben
keine Schutzmechanismen vor solchen trojanischen Pferden. In diesem Bei-
trag soll eine einfache Erweiterung des Linuxkerns vorgestellt werden, mit
deren Hilfe jedes Programm in einer gesicherten Umgebung, einem ,,Sand-
kasten“, gestartet werden kann. Alle Zugriffe auf die Daten und die Hard-
ware des Rechners werden damit iiberwacht, protokolliert und gesteuert.
Eine dhnliche Erweiterung fiir Windowsprogramme wird in [4] vorgestellt.

2 Bekannte Ansitze

Zur Festlegung der Grenze zwischen aktivem Inhalt und dem umliegenden
System gibt es mehrere Ansdtze. Wir wollen zunéichst die verbreitetsten
Varianten zur Abgrenzung vorstellen. Sie unterscheiden sich hauptséchlich
darin, welche Instanz den aktiven Inhalt ausfiihrt. Einerseits kann dieses
ein Interpreterprogramm sein andererseits kann der aktive Inhalt als Pro-
zess direkt auf dem Prozessor des Rechners gestartet werden.

2.1 Interpreter

Dieser Ansatz implementiert die Sicherheit in einer Trennschicht zwischen
der Hardware und dem Programm aus unsicherer Quelle. Ein Beispiel fiir
diese Strategie ist eine Java Virtual Machine[7], welche Klassendateien mit
Java-Bytecode interpretiert. Diese Methode hat den Vorteil, dass der Inter-
preter zu jeder Zeit die volle Kontrolle iiber alle Aktionen hat, die der ak-
tive Inhalt auf dem zu schiitzenden System ausfiihrt. Zugriffe auf Betriebs-
mittel des lokalen Systems oder die Kommunikation des Programms mit
anderen Rechnern oder Programmen miissen vom Programmierer durch
Konstrukte der interpretierten Sprache ausgedriickt werden. Immer, wenn
ein solches Konstrukt auftritt, kann der Interpreter Rechte nach bestimm-

ten Kriterien vergeben, z.B. abhingig vom Ursprung des Programms®,

! Viele Javainterpreter unterscheiden hier Programme, die aus dem Internet
geladen wurden und Programme, die von der lokalen Festplatte stammen.



Kapselung ausfiihrbarer Bindrdateien 3

einer digitalen Signatur des Programms oder sogar dem Zustand von be-
stimmten Variablen?[6].

Leider miissen diese Kontrollmechanismen fiir jeden Interpreter neu ge-
schrieben werden. Neben Leistungseinbuflen kénnte sich das auch nachtei-
lig auf die Qualitdt der verschiedenen Implementierungen auswirken und
kostet schon allein bei der Konfiguration der verschiedenen Interpreter
mehr Aufwand.

2.2 Prozesse

Ein anderer Ansatz, bei dem der aktive Inhalt direkt als Prozess auf dem
Prozessor gestartet wird, zieht die Grenze zwischen dem zu iiberwachenden
und dem iiberwachten System direkt um den virtuellen Adressraum. Das
hat Vorteile:

— Es gibt eine klare und einheitliche Schnittstelle zwischen dem akti-
ven Inhalt und dem Kern bzw. anderen Programmen. Der {iberwachte
Prozess lauft im Usermode und hat dadurch keinerlei Zugriff auf die
Hardware und auf Daten des Kerns oder anderer Programme. Die ein-
zige Moglichkeit fiir das Programm, Zugriff auf Daten des Systems zu
erlangen, ist der Aufruf von Systemcalls.

— Da die Uberpriifung von Systemcalls im Kern erfolgt, bedarf es keiner
Anderung von Programmen. Die gleichen Binirdateien, wie sie z. B. auf
einem Linuxsystem ausgefithrt wurden, kénnen so tiberwacht werden.

— Es gibt z.B. nur 12 Systemcalls®, welche direkten Zugriff auf Datei-
en erlauben. Diese benutzen alle eine von drei Kernfunktionen zur
Rechteiiberpriifung: open_namei( ), may_create() und may_delete( ).
Der Aufwand fiir die Implementierung der zusétzlichen Rechteiiberwa-
chung ist also begrenzt, wodurch auch die Fehleranfilligkeit geringer
ist.

— Unter Linux erfolgt der Zugriff auf die Hardware durch Zugriff auf
Geritedateien*. Mit der Zugriffskontrolle auf Dateien ist somit auch
die Kontrolle des direkten Hardwarezugriffs moglich.

— Ebenso wie die Verbindung zum Dateisystem durch einen Dateide-
skriptor erfolgt, gibt es fiir Verbindungen zu anderen Computern oder
zu anderen Prozessen auf dem gleichen System ein vergleichbares Kon-
strukt, den Socket. Auch hier kann die Rechteiiberpriifung an zentraler

2 Es liefe sich ein System bauen, bei dem durch eine Kommunikationsverbin-
dung eine digitale Signatur geladen und in einer Stringvariablen abgelegt wird
und diese dann zur Autorisierung eines Dateizugriffs genutzt wird.

3 Version 2.4.0 des Linuxkerns

4 wie z. B. /dev/audio fiir den Zugriff auf die Soundkarte
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Stelle bei den Systemcalls connect( ), bind( ) und accept( ) erfolgen und
nicht bei jedem read() und write( )-Aufruf.

Im Dateisystem des Linuxkerns ist bereits eine Rechteverwaltung inte-
griert, die man erweitern kann. Damit ein Programm Zugriff auf eine Datei
erhilt, fithrt es den open()-Systemcall aus. Dieser ist die zentrale Stelle
der Rechteiiberpriifung. open( ) gibt einen Dateideskriptor zuriick, mittels
dessen der Prozess nun alle weiteren Operationen auf der Datei ausfiithren
kann. Bei allen folgenden write( )- oder read()-Operationen miissen die
Rechte nicht erneut iiberpriift werden. Durch Erweiterung der Rechteiiber-
priifung im open( )-Systemcall kénnen wir diesen Mechanismus nutzen und
miissen auch hier nur an einer Stelle die Rechte iiberpriifen.

Wenn der auszufiihrende aktive Inhalt kein Programm, sondern ein zu
interpretierendes Skript ist, kann die Kombination aus Skript und Inter-
preter als Ausfithrungseinheit definiert werden. Die Ressourcen, die das
Skript zur Erfiillung seiner Aufgabe benotigt, miissen noch um die Res-
sourcen erginzt werden, die der Interpreter zum Ausfithren des Skripts
braucht.

Die Uberwachung der Systemaufrufe kann natiirlich nicht den Inhalt
von Dateien beurteilen, die ein Programm aus unsicherer Quelle — z. B.
ein Compiler — schreiben darf. Wir miissen also sehr sorgféltig tiberlegen,
bevor wir ein frisch erzeugtes Programm aufrufen, denn es kénnte sich ja
um ein Trojanisches Pferd handeln.

Verdeckte Kaniile konnen auch nicht durch diese Art der Uberwachung
ausgeschlossen werden. Wir miissen also davon ausgehen, dass zwei un-
sichere Programme auf dem gleichen System sind und miteinander auf
obskure Weise kommunizieren.

Beim Einsatz eines Interpreters konnen wir die Granularitéit der Rech-
tevergabe beliebig klein wéhlen, z. B. kann der Zugriff auf eine Datei nur
einer speziellen Funktion erlaubt sein, die nun die Einheit ist, deren Rechte
iiberwacht werden.

2.3 Zugriffskontrolle

Eine einfache Moglichkeit der Zugriffskontrolle ist die Schutzmatrix. In ihr
werden Subjekte (z.B. Nutzer) und Objekte (z. B. Dateien) in Beziehung
zueinander gesetzt. Eine Schutzmatrix enthélt z. B. fiir jedes Subjekt eine
Spalte und fiir jedes Objekt eine Zeile. Die Felder der Matrix enthalten
die erlaubten Operationen, die das betreffende Subjekt iiber dem Objekt
ausfiithren darf (seine Rechte).

Dieses allgemeine Schema hat allerdings ein Problem: Die Matrix
nimmt sehr viel Platz in Anspruch und ist gréfitenteils leer.
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Tabelle 1. Beispiel fiir eine Schutzmatrix

‘andi betti carl ...
vistxt |rw r —
/bin/ed| x x x
carl.txt | — — rw

r — read (lesen)
w — write (schreiben)
x — execute (ausfithren)

Zwei alternative Abspeicherungsformen lésen das Problem: Wir spei-
chern entweder die Spalten oder die Zeilen als Liste und lassen die leeren
Felder weg [9].

Zugriffskontrolllisten Zugriffskontrolllisten weisen einem Betriebsmit-
tel eine Liste von Benutzern oder Programmen zu, welche darauf in einer
bestimmten Art zugreifen konnen. Ein Beispiel hierfiir sind die im virtuel-
len Dateisystem des Linuxkerns verwendeten Dateirechte. Zu jeder Datei
kann angegeben werden, ob z.B. ein bestimmter Benutzer® lesend oder
schreibend zugreifen darf. Das ist eine sehr grobe, aber einfach zu admi-
nistrierende Rechteverwaltung, solange es geniigt, nur auf Benutzerebe-
ne die Rechte zu vergeben. Soll die Granularitéit bis auf Programmebene
verfeinert werden, steigt der Aufwand sehr schnell. Hier miisste nun fiir
jedes Programm ein eigener Benutzer angelegt werden, in dessen Namen
das Programm gestartet wird®. Eine Erweiterung dieser Rechtevergabe ist
,LIDS“7. Mit dieser Erweiterung kann der Zugriff auf ganze Unterver-
zeichnisbdume mittels einer Regel festgelegt werden. Programmen kénnen
die Rechte damit auch ohne den Umweg iiber die Neuanlage von Nutzern
zugewiesen werden. LIDS vereinfacht also die Administration von Zugriffs-
rechten oder macht sie iiberhaupt erst praktikabel.

Capabilitys Capabilitylisten® beschreiben z. B. fiir jedes Programm die
Betriebsmittel, auf die der Zugriff erlaubt ist. Die meisten Programme,

5 und damit auch Prozesse, die von diesem Nutzer gestartet wurden

6 Soll jede Kombination aus Programm und Nutzer méglich sein, kann es bis
zu Anzahl der Nutzer mal Anzahl der Programme verschiedene ,virtuelle“
Nutzer geben.

" Linux Intrusion Detection System, siehe auch [3]

8 Der Begriff Capability wird im Linuxkern bereits fiir ein Bitfeld verwendet,
welches den Zugriff eines Prozesses auf administrative Systemfunktionen wie
z.B. das Andern von Zugriffsrechten mit chmod regelt. Hier bezieht sich das
Wort Capability allgemein auf Betriebsmittel und im Folgenden speziell auf
den Zugriff auf Dateien.
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speziell aktive Inhalte auf Webseiten, ben6tigen nur sehr wenige Betriebs-
mittel. Das heifit, dass die Capabilityliste des Programms klein und damit
einfach zu administrieren ist. Fiir jedes neue Programm, welches auf dem
Rechner gestartet werden soll, ist eine solche Liste vom Administrator
oder Benutzer zu erstellen. Durch den Einsatz digitaler Signaturen kann
man zuverléssig einem Programm einen Hersteller zuweisen. Dann kénnen
die Capabilitylisten auch Rechte an alle Programme eines Herstellers oder
einer Zertifizierungsstelle vergeben, welches die Administration erleichtert.

Wunsch- und Vertrauenslisten Reuther und Hértig stellten eine Tech-
nik vor [2], bei der Programme vor ihrer Ausfithrung kundgeben, wel-
che Betriebsmittel sie zur Erledigung der versprochenen Funktionalitit
benotigen. Anhand einer Vertrauensliste des Systems wird tiberpriift, ob
dem Programm in Bezug auf die angeforderten Betriebsmittel Vertrau-
en entgegengebracht wird. Bei Programmstart entsteht aus der Wunsch-
und Vertrauensliste eine Capabilityliste, die alle dem Programm zugéng-
lichen Betriebsmittel enthélt und deren Einhaltung durch die Umgebung
des ausfithrenden Prozesses durchgesetzt wird.

3 Anwendungsmoglichkeiten

Dieser Abschnitt nennt einige Beispiele, wie der Einsatz von Capabilitys
die Systemsicherheit verbessern kann. Dabei wird auf Méngel in existie-
renden Systemen eingegangen.

3.1 Programme unbekannter Herkunft

Ein Programm, welches unter Linux gestartet wird, hat alle Rechte, die der
startende Nutzer hat?. Damit kann es im Allgemeinen alle seine privaten
Daten im Homeverzeichnis bearbeiten und Konfigurationsdateien lesen. Es
darf auflerdem Verbindungen zu anderen Rechnern herstellen. Boswillige
Programme konnten also Konfigurationsdaten lesen und an jeden Rechner
im Internet schicken, Nutzerdaten dndern oder l6schen und aus dem In-
ternet Daten empfangen und dem Nutzer unterschieben. Die Dateirechte-
verwaltung unter Linux erlaubt keinen Unterschied zwischen den Rechten
des Nutzers und den Rechten, die ein vom Nutzer gestartetes Programm
hat. Der Anwender muss darauf vertrauen, dass der Programmierer keine

9 Mittels des Set-User-ID-Mechanismus ist es mdglich, das Programm im Namen
eines anderen Benutzers zu starten. Dann erhélt das Programm alle Rechte
dieses Nutzers.
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WWW-Server ‘ ‘fremder Rechner

Laden Senden
Aktiver
Inhalt
Verandern Unterschieben Lesen
Private Kompromittierende Vertrauliche
Daten Daten Daten

Abbildung 1. Gefahren durch aktive Inhalte

Schadensroutinen in das Programm eingebaut hat. Diese Befiirchtung ist
bei bekannten Herstellern, wie beispielsweise Corel, Netscape oder Real,
nicht unbegriindet: Deren Programme senden Daten iiber den Nutzer zum
Hersteller. Beispielsweise sendet der Netscape-Browser durch das ,,Smart
Browsing* die URLs der vom Nutzer aufgerufenen Webseiten an Netscape.
Bei Programmen unbekannter Herkunft hat der Anwender keine Kontrolle,
welche Daten von dem Programm verarbeitet und verdndert werden.

Die Kontrolle kann durch den Einsatz von Capabilitylisten wiederer-
langt werden. Am Anfang startet das Programm wahlweise mit einer lee-
ren oder einer vorbereiteten Capabilityliste, welche ungeféhrliche Zugriffe
erlaubt (beispielsweise das Linken dynamischer Bibliotheken oder das An-
legen von Dateien im Verzeichnis /tmp). Alle nicht in der Liste erlaubten
Zugriffe auf Daten werden abgefangen. Der Anwender wird informiert und
kann seine Zustimmung zu diesen geben. Gleichzeitig erhélt er so einen
Uberblick iiber die Daten, die das unbekannte Programm benutzt.

3.2 Serverprozesse

Serverprozesse sind oft sehr komplexe Programme. Es ist nicht auszuschlie-
Ben, dass deren Implementierung fehlerhaft ist. Durch einen bei Hackern
beliebten Fehler, der zwar vermeidbar und bekannt ist, aber immer wieder
in neuer Software zu finden ist, kann fremder Programmcode ausgefiihrt
werden.
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Das Programm ,WU-FTPD*“ (FTP-Daemon, an der Washington Uni-
versity entwickelt) soll hier als Beispiel dienen. Im Abstand weniger Mo-
nate (zuletzt im August 2000) werden Sicherheitsliicken in diesem FTP-
Server entdeckt[8]. Unter bestimmten Bedingungen kann der Angreifer
einen Pufferiiberlauf provozieren. Durch den Uberlauf kénnen Daten au-
Berhalb des vorgesehenen Puffers wie z. B. Riicksprungadressen von Funk-
tionsaufrufen auf dem Stapel geéindert werden.

Zum Beispiel kann beim FTP-Server der Login-Name Binércode enthal-
ten. ausgefithrt wird. Werden statt des Login-Namens nun die Bytes eines
Programms samt einer geeigneten Riicksprungadresse gesendet, dann wird
der Funktionsaufruf im FTP-Server nicht durch Riickkehr zur aufrufen-
den Stelle beendet, sondern durch Aufruf des eingeschleusten Programms
(siche Abbildung?2). Wie in Abschnitt 3.1 beschrieben, hat dieser Code

Programm Stapel
B Puffer <+— Nutzdaten (Ftp-Login)
rea) v "USER%#&{4@5gSE" .. M
Riicksprungadresse ‘ [ |

Programmkode Adresse

Pufferiberl auf

- 0048 14" @5gsEn
read() [ g
L s

Abbildung 2. Einbruch durch Pufferiiberlauf

nun die gleichen Rechte wie der Nutzer, in dessen Namen der Serverpro-
zess lauft. Da viele Serverprozesse unter dem Root-Nutzer laufen, hat das
fremde Programm unbeschrinkten Zugriff auf alle Dateien und auch auf
die Hardware. Ein Angreifer hat nun volle Kontrolle iiber den Rechner.
Durch die Anwendung von Capabilitys kénnen wir zwar nicht den Uber-
lauf eines Puffers verhindern, aber das eingeschleuste Programm hat nicht
mehr die volle Kontrolle {iber den Rechner. Es kann nur noch im Kontext
des Serverprozesses zugreifen, also nur auf Daten, die auch der Server-
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prozess braucht. Im Beispiel des oben beschriebenen FTP-Servers kann
das Angreiferprogramm also die Konfigurationsdateien des Servers und
das FTP-Verzeichnis lesen und in das Uploadverzeichnis und das Logfile
schreiben. Das bedeutet eine weit geringere Kontrolle iiber den Rechner
als im Fall ohne Capabilitys. Der Angreifer ist nicht in der Lage, die Kon-
figurationsdateien des Servers oder anderer Programme zu verdndern, da
ein Zugriff darauf von der Capability-Kontrollinstanz abgelehnt wird.

Die Capabilityimplementierung im Linuxkern kann mit sehr geringem
Aufwand bei fast allen Serverprozessen eingesetzt werden und so entschei-
dend zur Absicherung von Servern im Internet beitragen.

3.3 Sammeln von Beweisen

Mit dem System koénnen auch Einbriiche festgestellt werden, da das Ser-
verprogramm bei normaler Arbeit keine Systemdateien 6ffnen wird. Wenn
ein Einbruch stattgefunden hat, werden abnormale Dateizugriffsversuche
erfolgen. Dadurch kann der Administrator alarmiert oder der Server abge-
schaltet werden.

Das System konnte so erweitert werden, dass verbotene Schreibzugriffe
in einer Kopie simuliert werden. So wird der Einbruch nicht nur verhin-
dert, sondern auch nachweisbar, wie er stattgefunden hétte. Die verénderte
Kopie konnte gleichzeitig als Beweismittel gegen den Angreifer dienen.

4 Implementierung

Die Implementierung des Capability-Kontexts unter Linux hat zum Ziel,
die Nutzerprozesse ohne nennenswerte Leistungseinbuflen zu iiberwachen.

Damit die Anderungen im Kern moglichst gering ausfallen, wird die
Rechtepolitik!® von einem eigenen Programm im Nutzeradressraum durch-
gefithrt. Diese Entscheidung wirkt sich jedoch nachteilig auf die Leis-
tungsfihigkeit des Systems aus, da bei jeder Uberpriifung der Capabili-
tys ein Prozesswechsel erfolgen muss. Dieser dauert unter Linux sehr viel
linger als ein normaler Systemcall. Um die Verzogerung zu minimieren,
wird ein Cache im Kern implementiert, in dem bereits beantwortete An-
fragen'! abgelegt werden konnen, so dass der Prozesswechsel und der damit
verbundene Zeitverlust tiberfliissig werden. Die Zugriffskontrolle wird im
Kern als Zusatz zur bisherigen Rechteverwaltung implementiert, das heif}t,

10 Dieses beinhaltet das Verwalten der Zugriffsregeln und die Entscheidung, ob
ein Zugriff rechtmifBig ist

11 Die Information, welche Dateien das Programm &ffnen wird, kann sich das
Kontrollprogramm aus vorigen Programmlédufen merken.
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Kontrollprozess

Uberwachte Prozesse
Implementierung
der Rechtepolitik
|
Administration Uberpriifung der Systemcall Kern
des Caches Berechtigung z. B. open()

Capabilitykontrolle

Durchsetzung
der Rechtepolitik

Capabilitycache ‘

Abbildung 3. Implementierung der Capability-Kontrolle

dass ein Programm sowohl die bisher verwendeten Dateizugriffsrechte als
auch die Zustimmung der Kontrollinstanz benttigt, um auf eine Datei zu-
zugreifen. Um Kollisionen mit bisher im Kern existierenden Strukturen und
Namen vorzubeugen, wurde als Prifix fiir alle im Kern verwendeten Na-
men ,,slcap“!? bzw. ,,SLCAP“ gew&hlt. Im Folgenden werden bei den Be-
schreibungen der Anderungen des Linuxkerns Quellcodezeilen zitiert. Da-
bei wurden die Fehlerbehandlungen nicht mit aufgefiihrt. Der vollstandige
Quellcode ist unter [5] zu finden.

4.1 Anderungen im Linuxkern

Der Zugriff des zu iiberwachenden Prozesses auf Funktionen des Kerns
erfolgt durch Systemcalls. In diese muss die zusétzliche Funktionalitédt zum
Uberpriifen der Capabilitys eingefiigt werden. Die Implementierung dieser
neuen Systemcalls, die Anderungen vorhandener Kernfunktionen, sowie die
Erweiterungen bisheriger Kerndatenstrukturen beschreiben die folgenden
Abschnitte.

12 slcap bedeuted Sebastian-Lehmann-Capabilitys
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Erweiterung von Kerndatenstrukturen In der Datei inclu-
de/linux/sched.h wurde die Struktur struct task_struct um einen Eintrag
slcap_id erweitert.

struct slcap_taskstruct {

int flags;

struct file x*file;
I
#define SLCAP_PREPARED 1
#define SLCAP_ACTIVATED 2
#define SLCAP_FLAG_EXEC_HAPPEND 4

struct task_struct {
/7. ..
struct slcap_taskstruct slcap_id;

};

In diesem wird der Status des Prozesses beziiglich des Capability-Kontexts
gefithrt. Wichtig sind zwei Flags, eines, welches anzeigt, ob der Capability-
Kontext aktiviert ist (SLCAP_ACTIVATED) und eines, welches einen vor-
bereiteten Kontext anzeigt(SLCAP_PERPARED). Ein Prozess wird zu-
erst mit der Funktion slcapinit() in den Vorbereitungszustand versetzt.
Nach dem néchsten Aufruf von exec() wird fiir diesen Prozess dann der
Capability-Kontext aktiviert. Beide Flags werden durch ein fork() auch
an die Kindprozesse weitergegeben und bleiben auch nach einem weite-
ren exec( ) erhalten. Das bedeutet, es gibt keine Moglichkeit, diese Flags
wieder zuriickzusetzen. Im Eintrag slcap_id der Struktur task_struct wird

Kindprozess
P e

Capability-Kontext

P Vaterprozess
fork()

Abbildung 4. Start eines Programms in einem Capability-Kontext
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weiterhin der Dateideskriptor der ausgefiithrten Datei gespeichert. Dieser
FEintrag ist redundant, wird aber zwecks einfacherem Zugriffs gespeichert.
Des weiteren wurden neue Strukturen eingefiihrt:

Prozesswarteschlange: in die Warteschlange slcap_wait_queue werden
Prozesse eingereiht, welche auf die Beantwortung einer Capabilityan-
frage warten. Auflerdem wird hier der Kontrollprozess eingereiht, wenn
dieser die Funktion slcapwait( ) aufruft und zur Zeit keine Capabilitys
zu {iberpriifen sind. Die Variable waitingcount zéhlt die Anzahl der
Prozesse, die in der Warteschlange warten.

Anfragenliste: Zu jedem wartenden Prozess existiert ein passender Ein-
trag in der Liste slcap_waitlist. Dieser Eintrag beschreibt die Anfrage,
aufgrund derer der Prozess blockiert. Die Anfragen kénnen von ver-
schiedenem Typ sein, z.B. Zugriff auf eine Datei oder Offnen einer
Verbindung zu einem anderen Rechner. Zur Zeit ist nur der Eintrag
fiir den Dateizugriff implementiert.

Capabilitycache: In dieser Liste kann der Kontrollprozess im Voraus
beantwortete Anfragen ablegen. Eine genaue Beschreibung dieses Vor-
gangs erfolgt im Abschnitt slcapcache( ).

Diese drei Strukturen sind mit einem gemeinsamen Lock gesichert. Jeder
Prozess muss diesen mit slcapgetlock() erhalten, bevor er auf die Daten-
strukturen zugreifen darf. Anschliefend wird der Lock mit slcaprelease-
lock(') wieder freigegeben.

exec() Um Programme in einem Capability-Kontext starten zu kénnen,
muss die exec( ) Funktion so erweitert werden, dass sie den Kontext akti-
viert, wenn dieser bei Aufruf vorbereitet war. Zusétzlich wird der Datei-
deskriptor der ausgefiihrten Datei gespeichert.

if ((current->slcap_id.flags&SLCAP_PREPARED) !=0){
current->slcap_id.flags |=
(SLCAP_ACTIVATED|SLCAP_FLAG_EXEC_HAPPEND) ;
current->slcap_id.file = file;

};

fork() Analog zu exec() muss auch fork() angepasst werden, damit der
Kontext beim Aufruf dieser Funktion mit an den neu erstellten Prozess
iibergeben wird.
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open_namei( ), may _create( ), may_delete() Zur Uberwachung der
Zugriffe auf das Dateisystem miissen alle Systemcalls, welche Dateiope-
rationen ausfiithren (z. B. open()), mit einer Erweiterung der Rechteiiber-
priifung versehen werden. Die bisherige Implementierung des Dateisystems
im Linuxkern hat die Zugriffskontrolle aller Systemcalls in die Funktio-
nen open_namei( ),may_create() und may_delete() konzentriert, so dass
nur diese erweitert werden miissen. Dazu wurde der bisherige Aufruf der
Funktion permission( ) um einen weiteren Aufruf erweitert

static inline int may_delete(struct inode *dir,
struct dentry *victim, int isdir){
int error;
if (!victim->d_inode || victim->d_parent->d_inode != dir)
return -ENOENT;

error = permission(dir,MAY_WRITE | MAY_EXEC);
if (error)
return error;

error = slcappermission(victim,MAY_WRITE);
if (error)
return error;

Diese Funktion slcappermission( ) stellt fiir Prozesse, welche innerhalb ei-
nes Capability-Kontexts laufen, Anfragen an den Kontrollprozess. Dieser
Prozess verwaltet die Capabilitys und erlaubt den Zugriff auf die gewiinsch-
te Datei oder unterbindet ihn.

1: int slcappermission(struct dentry *d,int mask){

2: struct slcap_capentry * capentry;

3: struct slcap_filewaitentry* waitentry;

4: int i;

5:

6: if ((current->slcap_id.flags&SLCAP_ACTIVATED)==0) return O;
T:

8: slcapgetlock();

9: slcapgeneratefilename (d,SLCAPBUFFERLEN, slcapbuffer);
10:

11: capentry=capentrycachelist;

12: while (capentry!=0) {

13: struct slcap_capentry * t=capentry;

14: capentry=capentry->next;
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16:  if (current->pid!=t->pid) continue;
16: for (i=0; (slcapbuffer[i]!=0); i++)
if (slcapbuffer[i]==t->filename[i]) break;
17: if ((slcapbuffer[i]!=t->filename[i])&&(t->filename[i]!=’%"))

continue;
18: if (slcapcheckmask(mask,t->mask)!=0) continue;
19:  slcapreleaselock();
20: return O;
21: };
22:

23: waitentry=slcapadd(slcapbuffer,mask);

24: slcapreleaselock();

25:

26: wake_up(&slcap_wait_queue);

27:

28: wait_event(slcap_wait_queue,
((waitentry->flags&SLCAPENTRYVALID) !=0));

29:

30: current->slcap_id.flags&=("SLCAP_FLAG_EXEC_HAPPEND) ;

31: i=slcapcheckmask(mask,waitentry->mask);

32:

33: slcapgetlock();

34: slcapremovewaitentry((struct slcap_waitentry *)waitentry);

35: slcapreleaselock();

36:

37: return ij;

38: }

In Zeile 6 wird gepriift, ob ein Capability-Kontext aktiv ist. Ist das
nicht der Fall, beendet sich die Funktion sofort. Fiir Prozesse ohne aktive
Capabilitys entsteht so ein minimaler Mehraufwand durch einen Funkti-
onsaufruf und einen Vergleich. AnschliefSend wird der Capabilitylock geholt
und der bereinigte Dateiname generiert. Dieser enthélt keine symbolischen
Links und ,,..“-Verzeichnisse mehr'2. Die Zeilen 11 bis 21 suchen im Ca-
che nach einem Eintrag fiir die gerade untersuchte Datei. Dabei werden
die aktuelle Prozess-ID, der Dateiname und die Rechte verglichen. Wird
ein passender Eintrag gefunden, wird der Zugriff auf die Datei erlaubt.
Wird kein Eintrag gefunden, wird in Zeile 23 bis 26 die Anfrage in die
Capabilitywarteschlange eingereiht und der wartende Kontrollprozess auf-
geweckt. Dann legt sich der Prozess schlafen, bis die Anfrage beantwortet
ist. Abschlieflend werden noch mit slcapcheckmask( ) die geforderten mit

13 Dieses gilt auch fiir alle anderen Dateinamen, die im Folgenden besprochen
werden.
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den vom Kontrollprozess zuriickgegebenen Rechte verglichen und der Ein-
trag aus der Warteschlange genommen.

slcapinit() Diese Funktion wird vom Vaterprozess aufgerufen, bevor das
zu iiberwachende Programm gestartet wird. Durch den Aufruf wird der
Capability-Kontext vorbereitet. Der Prozess kann nun immer noch ohne
Zugriffsbeschrinkungen durch einen Kontext arbeiten. Erst der folgende
Aufruf von exec() aktiviert den Capability-Kontext.

slcapwait() Der Kontrollprozess ruft slcapwait( ) auf, um solange zu war-
ten, bis Capabilitys zu iiberpriifen sind. Dazu schlift der Prozess bis die
Variable waitingcount, die die Anzahl der wartenden Anfragen enthilt,
einen Wert ungleich 0 hat. Zur Zeit ist noch kein Timeout oder eine Re-
aktion auf Signale eingebaut. Dieses sollte jedoch in der nichsten Ausbau-
stufe geschehen, da der Kontrollprozess zur Zeit nicht abgebrochen werden
kann, wenn er in dieser Funktion wartet.

slcapget() Mit dieser Funktion kann der Kontrollprozess anstehende Ca-
pabilitytiberpriiffungen vom Kern entgegennehmen. Der Kern liefert die
Prozess-ID, den angeforderten Dateinamen und die gewiinschte Zugriffs-
art zuriick. Die Funktion liefert immer den ersten Eintrag der Liste der
wartenden Anfragen zuriick. Erst das Beantworten dieser Anfrage ldsst
slcapget zur néchsten weiterspringen.

1: asmlinkage int sys_slcapget(int bufferlen,
struct slcap_request *buffer)

2: {

3: struct slcap_waitentry *t;

4: struct slcap_request *r=(struct slcap_request *)buffer;
5: int i;

6: slcapgetlock();

7: t=slcap_waitlist;

8: while ((t!=NULL) && ((t->flags&SLCAPENTRYVALID)'!=0)) t=t->next;
9: if (t==NULL) {

10: slcapreleaselock() ;

11: return O;

12: 3}

13:

14: switch (t->type) {

15: case SLCAP_FILE:

16: {

17: // Kopieren der Anfrage von t nach r

e
o]
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28: I

29: break;

30: default:

31: printk("SLCAP: Panic, unknown Type!!!!!\n");
32: 1}

33: r->pid=t->pid;

34: r->flags=0;

35: if (t->flags&SLCAP_FLAG_EXEC_HAPPEND)
36: r->flags|=SLCAP_EXEC_HAPPEND;

37: r->type=t->type;

38:

39: slcapreleaselock();

40: return t->pid;

41: };

In den Zeilen 6 bis 12 wird nach einem noch unbeantworteten Eintrag in
der Anfragewarteliste gesucht. Wird kein solcher Eintrag gefunden, kehrt
die Funktion mit dem Ergebnis 0 zuriick. Wenn ein Eintrag gefunden wur-
de, werden in den Zeilen 14 bis 37 die Daten des Eintrages in den Puffer
kopiert, der von der Funktion vom Kontrollprozess bereitgestellt wurde.
Dabei ist bereits eine Typunterscheidung vorbereitet. Zur Zeit existiert je-
doch nur der Typ SLCAP_FILE, welcher eine Dateizugriffsanfrage anzeigt.
In Zeile 40 kehrt die Funktion mit der ID des wartenden Prozesses zuriick.

slcapset() Der Kontrollprozess kann mit slcapset() dem Kern Capabili-
tys iibermitteln. Dabei gibt er fiir die mit slcapget geholte Anfrage ein Flag
zuriick, welches anzeigt, ob der gewiinschte Zugriff auf die Datei erlaubt
ist oder nicht. Mit einem zusétzlichen Argument, welches z.Z. noch nicht
ausgewertet wird, kann in spateren Implementierungen der Zugriff trans-
parent auf eine andere Datei umgelenkt werden, wie dieses auch schon in
[2] realisiert wurde.

1: asmlinkage int sys_slcapset(int pid,int allow,
struct slcap_request* buffer)

{

struct slcap_waitentry * t;

int i;

slcapgetlock();

t=slcap_waitlist;

while ((t!=NULL)&&(pid!=t->pid)) t=t->next;
if (t==NULL) {
//request not fount in list!
slcapreleaselock() ;
return -1;

12: 1}

© 00 N O Ol WN

=
= O
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13:
14: switch (t->type) {
15: case SLCAP_FILE:

16: {

17: if (lallow) ((struct slcap_filewaitentry *)t)->mask=0;
18: };

19: break;

20: default:

21: printk("SLCAP: Panic, unknown Type!!!!!\n");

22: };

23:

24: i=t->flags;

25: t->flags|=SLCAPENTRYVALID;
26:

27: slcapreleaselock();

28: if ((i&SLCAPENTRYVALID)==0){

29:  atomic_dec(&waitingcount);
30: wake_up(&slcap_wait_queue);
31: };

32:

33: return O;

34: };

Zuerst wird der Eintrag in der Anfragewarteliste gesucht, welcher zu
der iibergebenen Prozess-ID passt. Anschlieend wird, wie in der Funktion
slcapget( ) typabhiingig, das Ergebnis der Anfrage in den Wartelistenein-
trag kopiert. In Zeile 25 wird der Eintrag als beantwortet gekennzeichnet.
Abschlieflend wird ab Zeile 28 der auf die Anfrage wartende Prozess auf-
geweckt.

slcapcache() Zur Steigerung der Performance ist im Kern ein Capability-
Cache eingerichtet. Dieser ermoglicht es dem Kontrollprozess Anfragen
und Antworten, die in der Zukunft auftreten werden, bereits im Kern zwi-
schenzuspeichern, indem er mehrfach slcapcache() mit den vollstdndigen
Dateinamen und den Rechten zukiinftiger Anfragen aufruft. Da nun die
folgenden Anfragen aus dem Cache beantwortet werden kénnen, wird je-
desmal ein Prozesswechsel und damit sehr viel Zeit gespart. Im prakti-
schen Einsatz merkt sich der Kontrollprozess die Dateien, auf welche ein
Programm zugreift, und fiillt beim ersten Blockieren den Cache mit, im
Idealfall, allen zukiinftigen Anfragen, wodurch das Programm nur einmal
unterbrochen werden muss. Es ist nicht sichergestellt, dass ein Eintrag im
Cache die gesamte Programmlaufzeit iiberdauert. Der Cache kann bei Spei-
chermangel geleert werden. Anstatt des kompletten Dateinamens kann die-
ser auch mit einem Stern ,,%“ beendet werden. Das erweitert die Capability
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auf alle Dateinamen, die bis zu dieser Stelle mit dem Muster iibereinstim-
men. Man kann diese Notation nutzen, um ganze Unterverzeichnisbdume
mit einem FEintrag abzudecken. Sollte der Kern fiir eine Anfrage keinen
Eintrag im Capability-Cache finden oder die gefundenen Rechte nicht zum
Erlauben der Anfrage ausreichen, wird der Kontrollprozess mittels slcap-
get()/slcapset() gefragt.

asmlinkage int sys_slcapcache(int pid,int mask,char* buffer)
{

struct slcap_capentry * t; int 1i;

slcapgetlock();
for (i=0;buffer[i]!=0;i++);
t=(struct slcap_capentry *)kmalloc(
sizeof (struct slcap_capentry)+i,GFP_KERNEL) ;
if (t==NULL) return -1;
for (i=0;buffer[i]!=0;i++) t->filename[i]l=buffer[i];
t->filename[i]=0;
t->f1lags=SLCAPENTRYVALID;
t->mask=mask;
t->pid=pid;
t->next=capentrycachelist;
capentrycachelist=t;
slcapreleaselock();
return O;

};

Die Funktion reserviert sich im Speicher einen Bereich und kopiert die
iibergebenen Daten hinein. Danach wird dieser Eintrag in die Cacheliste
eingehéngt.

slcapinfo() Diese Funktion liefert Informationen iiber einen iiberwach-
ten Prozess. Zur Zeit ist dieses nur der Pfadname der aktuell ausgefithrten
Binédrdatei. In spateren Implementierung kénnen hier weitere, fiir die Rech-
tevergabe wichtige Informationen iibergeben werden, z. B. der Nutzer, der
das Programm startete.

asmlinkage int sys_slcapinfo(int pid,int len,char* buffer){

struct task_struct *t=find_task_by_pid(pid);

if (t==NULL) return -1;

return slcapgeneratefilename(t->slcap_id.file->f_dentry,
len,buffer);

s
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4.2 Hilfsprogramme

slcaprun Dieses Programm erlaubt, andere Programme in einem
Capability-Kontext zu starten. Der Aufruf erfolgt durch

slcaprun programm parameter ...

Hierbei wird zuerst mit slcapinit( ) der Capability-Kontext vorbereitet und
danach mit exec() das Programm gestartet. Durch exec() wird auch der
Capability-Kontext aktiviert.

capcontrol Dieses Programm ist eine einfache Implementierung eines
Kontrollprozess. Es verwaltet im Unterverzeichnis testlist des aktuellen
Verzeichnisses Capabilitylisten fiir Programme. Der Dateiname ist hierbei
das Ergebnis einer auf der Hashsumme MDS5 basierenden Einwegfunkti-
on iiber das zu iiberwachende Programm. In der Datei stehen zeilenweise
Capabilitys fiir je eine Datei oder einen Verzeichnisbaum. In der Zeile ste-
hen durch Leerzeichen oder Tabulatoren getrennt der absolute Dateiname,
die ,,positiven“ und ,negativen“ Rechte. Wenn der Dateiname mit einem
Stern ,,x*“ endet, bedeutet das, dass die Rechte fiir alle Dateien gelten,
die bis zum Stern mit dem Muster {ibereinstimmen. Die nach dem Namen
angegebenen Rechte sind Zahlen, die sich aus der Summe der zu verge-
benden Rechte Execute 1, Write 2, Read 4 und Create 8 ergeben. Ein
positives Recht heifit, dass das Kontrollprogramm dem tiberwachten Pro-
zess die angegebenen Rechte einrdumt. Ein negatives Recht bedeutet, dass
das Kontrollprogramm ohne Benutzerinteraktion den Zugriff mit diesen
Rechten nicht erlaubt. Ist fiir eine Datei weder ein positives noch ein ne-
gatives Recht angegeben, wird der Anwender gefragt und kann den Zugriff
erlauben oder nicht. Zusétzlich kann er das positive Recht in die Capabili-
tyliste eintragen lassen und so persistent machen. Anstatt eines negativen
Rechts kann ein ,,p“ angegeben werden, welches bedeutet, dass das positi-
ve Recht in den Capability-Cache des Kerns geschrieben wird, sobald das
Programm das erste Mal blockiert.

4.3 Zusammenspiel

Im Folgenden wird das Zusammenspiel der bisher beschriebenen Kompo-
nenten am Beispiel eines open( )-Aufrufes beschrieben.

Das Programm caprun ruft die Funktion slcapinit() auf und bereitet den
Capability-Kontext vor. Danach wird mit exec() das zu iiberwachende
Programm gestartet und der Kontext aktiviert.
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Nutzer-Adressraum Kontrolltask-Adressraum
Aktiver Inhalt Kontrolltask
{ open() ] [ slcapget() ] [ slcapset() ]
1 8

([ sysopen) |

( s scapge) ) [ sys deapset() |

open_namei()
permission()
slcappermission()

2

[ slcappermission() ]
T 7

Capability-Cache Anfragewarteschlange

Kern-Adressraum

Abbildung 5. Ablauf eines open()-Systemcalls
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1. Bei jedem open()-Aufruf wird von der Kernfunktion sys_open() die
Funktion open_namei( ) aufgerufen. Diese iiberpriift mit permission( )
ob der Nutzer das Recht hat, die Datei zu 6ffnen.

2. Zusitzlich wird nun noch mit slcappermission() eine weitere Uber-
priifung vorgenommen.

3. slcappermission( ) sucht zuerst im Cache nach einem Eintrag fiir die
Datei.

4. Wenn die Funktion keinen Eintrag findet, wird eine Anfrage in die An-
fragewarteschlange eingestellt, und der Prozess schléift, bis diese An-
frage beantwortet wurde. Der Kontrollprozess schlift mit slcapwait( ),
bis sich eine Anfrage in der Warteschlange befindet und wird nun auf-
geweckt,.

5. Er ruft slcapget() auf, um den ersten Eintrag aus der Warteschlange
in einen Puffer zu kopieren. Danach kann der Kontrollprozess iiber die
Rechtméfigkeit des Dateizugriffs entscheiden. Dazu stehen ihm der Da-
teiname, die gewiinschten Zugriffsrechte und die Prozessnummer des
iiberwachten Programms zur Verfiigung. Aus dem Proc-Dateisystem
des Linuxkerns und mit der Funktion slcapinfo() kann sich der Kon-
trollprozess nun weitere Informationen iiber das Programm holen.

6. Die Entscheidung teilt er dann dem Kern mit der Funktion slcapset( )
mit,

7. welche dieser nun in die wartende Anfrage eintrdgt und den schlafenden

Nutzerprozess aufweckt.
Der Nutzerprozess entfernt den Eintrag aus der Warteschlange und
gibt nun im positiven Fall einen Dateideskriptor als Ergebnis des
open( )-Aufrufes zuriick oder bei nicht geniigender Berechtigung einen
Fehlercode.

5 Messungen und Bewertung

Alle Messungen beziehen sich auf eine Plattform mit Mobile Pentium II
366 MHz und 64 MB Speicher.

Um den zeitlichen Einfluss der Berechnung der Hashsumme zu untersu-
chen, wurden zwei Testprogramme mit unterschiedlicher Gréfle verwendet
(5 KB und 8 MB).

Wenn ein Programm erstmalig nach dem Start open( ) aufruft, so wird
sein Hashwert gebildet. Dadurch ist dieser Aufruf um Gréfenordnungen
langsamer und praktisch nur noch von der Dateigrofie des Programms
abhéngig. Ohne Verwendung eines Caches im Kern muss fiir jeden weiteren
Aufruf in den Nutzeradressraum gewechselt werden. Ein solcher Wechsel
kostet das 20-fache eines normalen Systemaufrufs. Wird jedoch ein Cache
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Tabelle 2. Leistungsmessung

open() Programmgrofle
5 KB| 8 MB
ohne Capabilitys 7 us 7 us
mit Capabilitys

1. Aufruf 1200 ps|860 ms
weitere Aufrufe | 170 us| 170 us
mit Cache 8 us 8 us

im Kern verwendet, dann verlingert sich die Bearbeitungszeit fiir einen
Systemaufruf je nach Programmgrofie ungefihr ein- bis zweimal.
Abschlieflend sollen diese Messungen noch an einem praktischen Bei-
spiel durchgefithrt werden. Mit folgendem Aufruf durchsucht rgrep den
gesamten Linux-Quellcode nach dem Auftreten der Zeichenkette ,,slcap®.

time rgrep "slcap" linux/

Dabei werden 9420 Dateien mit 128 Megabyte Daten durchsucht. Die Mes-
sung wurde zweifach ausgefiihrt. Beim ersten Durchlauf wurden alle Da-
teien von Festplatte geladen. Entsprechend grof3 ist die Zeit, die fiir die
Ein-/Ausgabeaktivitét der Festplatte benotigt wird. Beim zweiten Durch-
lauf waren alle Dateien bereits zwischengespeichert und es erfolgte kein
einziger Festplattenzugriff.

Tabelle 3. Messergebnisse eines rgrep iiber den Linux-Quellcode

Aktivierte |Dauer eines Programmdurchlaufes mit Daten
Capabilitys|von Festplatte| aus dem Cache
nein 75,8 s 1,422 s
ja ‘ 76,1 s ‘ 1,465 s

Aus diesen Messergebnissen wird ersichtlich, dass die Nutzung von Ca-
pabilitys einen einmaligen Mehraufwand von einigen Millisekunden fiir den
ersten Aufruf des Systemcalls open( ) und danach im hiufigst auftretenden
Fall, der Capabilityiiberpriifung mit Cachetreffer, einen Verlust von 18 %
der Aufrufzeit bei jedem weiteren open( ) kostet. Das ist im Vergleich zur
gewonnenen Sicherheit eine minimale Verschlechterung der Ausfiihrungs-
zeit. Der Test mit rgrep ist trotz intensiver Ein- und Ausgabe nur 0,4-3,0 %
langsamer, wenn der Capability-Kontext aktiviert ist.
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6 Schlussfolgerung und Ausblick

Slcaps ist als Erweiterung des Linuxkerns ein wirkungsvolles Werkzeug zur
Absicherung eines Rechners. Programme kénnen ohne nennenswerte Ge-
schwindigkeitseinbuflen in einem Capability-Kontext ausgefithrt werden,
in dem alle Zugriffe auf das Dateisystem und die Hardware iiberwacht
und einzeln erlaubt werden kénnen. Das System lauft stabil; es hat in den
Monaten des Tests und der Dokumentation aktivierten Capabilitys keinen
Absturz erlebt. Das liegt nicht zuletzt daran, dass sich die Anderungen im
Quellcode des Linuxkerns auf ein Minimum beschrinken, insgesamt wur-
den nur 350 Zeilen Code geéindert. Die eigentliche Entscheidung iiber eine
Zugriffserlaubnis wurde in ein Programm im Nutzeradressraum ausgela-
gert. Somit lassen sich beispielsweise Erweiterungen oder Anderungen in
der Rechtepolitik besonders einfach und schnell durchfiihren.
Schwerpunkte fiir die weitere Arbeit sind die

— Erweiterung der Capabilitys auf die Uberwachung von Sockets. Der ak-
tuelle Patch enthélt bereits die Definition einer Schnittstelle zur Uber-
tragung der Anfragen vom Kern zum Kontrollprozess. Diese muss nun
implementiert und getestet werden.

— Anderung der Kernschnittstelle zum Betrieb von mehreren Kontroll-
prozessen. Jedem Programm kann dadurch ein eigener Kontrollpro-
zess zugeordnet oder Kontrollprozesse selbst von einem iibergeordne-
ten Prozess kontrolliert werden.

— Eine Zusammenfiihrung der entwickelten Capabilitys mit den bereits
im Kern integrierten Capabilitys, welche den Zugriff auf bestimmte
Kernfunktionen (wie z.B. das Setzen der Uhrzeit) steuern. Dadurch
wird eine einheitliche Schnittstelle geschaffen, die Rechte eines Prozes-
ses auf dem System einzugrenzen.

— Der Kontrollprozess, welcher zur Messung und zum Test verwendet
wurde, muss erweitert werden. Zum einen ist eine benutzbare Bedien-
oberfliche zu schaffen und zum anderen die Funktionalitit zu erwei-
tern, z. B. die Implementierung von den in [2] beschriebenen signierten
Wunsch- und Vertrauenslisten.

Unter http://prak.org/slcap/ sind die aktuellen Quelltexte frei verfiig-
bar.
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